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Objectif du présent document (éléments inclus et exclus)

Le présent rapport vise a examiner I'attaque du gouvernement du Nunavut (GN) par
rangongiciel du 2 novembre 2019. Entierement rédigé du point de vue de la Division de la
gestion de I'information (Gl) et des technologies de I'information (Tl) du ministére des Services
communautaires et gouvernementaux (SCG), il décrit le contexte de I'incident, I'attaque en soi
et les mesures correctives prises pour rétablir les services.

Le présent rapport ne présente pas les répercussions de I'incident sur les autres ministéres ou
organismes du GN. Pour en savoir plus a ce sujet, veuillez vous informer auprés des entités
concernées.

Contexte

Les Tl sont considérés comme des services gouvernementaux stratégiques. La Division de la Gl
et des Tl des SCG, dirigée par le directeur général de I'information pour la fonction publique, est
la seule direction du GN qui se consacre entiérement a fournir des services de Tl au
gouvernement dans I’'ensemble du territoire. Les services de Tl pour les ministeres du GN et, de
fait, pour les résidents du Nunavut, sont offerts au moyen d’un réseau composé de services a
large bande par satellite efficaces et fiables, de réseaux de cables a fibre optique ainsi que
d’autres infrastructures de soutien.

Situées dans 25 localités du Nunavut, ainsi que dans deux bureaux du sud du pays (Ottawa et
Winnipeg), les installations du GN donnent toutes une impression d’isolement géographique en
raison de leur éloignement et de la vaste distance qui les sépare. Les communications entre les
bureaux gouvernementaux se font uniquement par satellite : les connexions terrestres sont
établies au moyen de services spécialisés offerts par des installations d’Ottawa et de Saskatoon.
Par conséquent, les services de Tl — en particulier, les services de télécommunication — offerts
au GN et aux Nunavummiuts sont parmi les plus chers et les plus limités au pays.

Malgré ces grands défis, la Division de la Gl et des Tl des SCG réalise des progrés vers
I’'amélioration des infrastructures informatiques du GN, qui consiste a élargir considérablement
les applications de TI, I'accés aux réseaux et les services de connexion internet pour les
programmes ministériels dans toutes les localités du Nunavut.
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Attaque du gouvernement du Nunavut par rancongiciel

Le samedi 2 novembre 2019, 'ensemble du réseau informatique du GN a été attaqué par une
nouvelle catégorie sophistiquée de rangongiciel, qui a chiffré des fichiers de différents serveurs,
postes de travail et dispositifs de stockage externes sur tout le territoire. Le méme jour, une fois
la menace décelée, la Division de la Gl et des Tl a mis le réseau hors service, recensé les services
touchés, mis en ceuvre un plan d’intervention d’urgence et communiqué avec des spécialistes
de la cybersécurité et les fournisseurs de logiciels pour déployer les mesures de rétablissement.

Les ministeres du GN ont déclenché des plans d’urgence pour continuer d’offrir les services
essentiels aux Nunavummiuts en réduisant les interruptions au minimum.

Dans une publication sur Facebook a propos de I'attague du GN, un employé a fourni une
image de la demande de rancon telle qu’elle s’affichait a I'écran des postes de travail (voir
I’annexe A : Demande de rancon affichée sur les ordinateurs qui a été publiée).

L’équipe de direction a décidé de ne pas payer la rancon, puisque rien ne garantissait que
toutes les données du GN pourraient étre récupérées ni que ses systémes seraient en sécurité
dans l'avenir. A la suite de cette décision, la Division de la Gl et des Tl a formé des équipes
d’intervention pour rétablir le réseau, récupérer la totalité des données des systémes en
utilisant les copies de sauvegarde, et reconfigurer les ordinateurs des utilisateurs finaux.

Les sous-ministres ont été convoqués a une réunion d’urgence visant a les mettre au fait de la
situation. Toutes les unités opérationnelles ont déployé leur plan de continuité des opérations
(PCO) pour assurer le maintien des services aux Nunavummiuts. La Division de la Gl et des Tl a
offert de I'assistance aux ministéres pour veiller a ce que la mise en ceuvre de leur PCO se
poursuive. Sous la direction du Comité des sous-ministres, on a recensé les services essentiels
afin de déterminer I'ordre de priorité des services a rétablir (santé, services a la famille, justice,
éducation et finances).

Une stratégie de communication a été mise en ceuvre afin que les sous-ministres se réunissent
deux fois par jour pour échanger des renseignements, prendre des décisions importantes et
faire le point sur les efforts de reprise.
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Intervention et enquéte sur 'attaque par rancongiciel du gouvernement
du Nunavut

La Division de la Gl et des Tl a pris des mesures pour assurer une reprise compléte apres
I'attaque par rancongiciel.

Elle a créé un plan pour rétablir completement le réseau et les systemes du GN et remettre en
état les postes de travail des 25 localités du Nunavut et des bureaux régionaux d’Ottawa et de
Winnipeg.

Chaque étape du plan comportait des taches spécifiques pour la Division de la Gl et des Tl, qui
pouvait aussi faire appel aux ressources des ministéres afin d’obtenir de |’assistance, au besoin.

La stratégie consistait a exécuter en paralléle une approche par étape en répartissant toutes les
ressources disponibles (Division de la Gl et des Tl et ministére) entre un groupe de
rétablissement des systémes dorsaux et trois équipes affectées a la remise en état des
ordinateurs, soit une par région du Nunavut (Kitikmeot, Kivalliq et Qikigtaaluk). La « cellule de
crise » établie a Iqaluit servait de centre de commande pour rétablir les systéemes du GN et
offrir du soutien aux équipes a distance.

Cellule de crise d’Iqaluit. Membres de la Division de la Gl et des TI montant a bord d’un
aéronef en direction de Grise Fiord pour reconfigurer tous les postes
de travail de la localité.
Des membres de la Division se sont rendus dans les 25 localités du
Nunavut pour reconfigurer les ordinateurs des utilisateurs du GN.
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e L’'équipe de gestion de la Division de la Gl et des Tl, la sous-ministre et le ministre des
SCG ont assumé d’autres responsabilités :

O Le ministre des SCG s’est chargé d’informer le Conseil des ministres et les
députés de I’Assemblée législative du progres de la reprise.

0 La sous-ministre des SCG a dirigé le comité de surveillance des sous-ministres
pour la planification et I'exécution des activités de reprise.

O Le directeur général de I'information pour la fonction publique a agi a titre de
point de contact unique, assurant la liaison entre la Division de la Gl et des Tl et
les ministeres, ainsi qu’entre les sous-ministres et les équipes des
Communications.

0 Ledirecteur de I'information gouvernementale et de la planification a dirigé la
remise en état des terminaux des clients (approvisionnement, reconfiguration
des postes de travail et déploiement communautaire) dans toutes les localités.

0 Le directeur des technologies de I'information et de la communication a dirigé
I’enquéte, la reconfiguration, le rétablissement des serveurs et la reprise des
services dans toutes les localités.

L’équipe de gestion de la Division de la Gl et des Tl s’est réunie pour évaluer I'état
d’avancement de la reprise. Bien que le GN compte des spécialistes parmi son personnel, on a
décidé de faire appel a des experts de I'industrie spécialisés dans les attaques de maliciels pour
participer au processus d’enquéte et de reprise. De plus, la GRC a lancé une enquéte sur
I'attaque des systéemes du GN.
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Munie des conclusions de I'enquéte, qui lui ont été fournies rapidement, I'équipe de
rétablissement des systémes dorsaux de la Division de la Gl et des Tl — en collaboration avec
Teknicor, un fournisseur de services gérés —a commencé les activités de reprise des réseaux et
des systemes du GN. En paralléle, les équipes de rétablissement des systemes frontaux de la
Division de la Gl et des Tl ont commencé la planification et le déploiement de Windows 10 sur
les postes de travail des 25 localités du Nunavut ainsi que des bureaux d’Ottawa et de
Winnipeg. La Division de la Gl et des Tl a travaillé avec différents fournisseurs, comme

FireEye Mandiant, une entreprise spécialisée en cybersécurité, et I'équipe DART (Detection and
Response Team) de Microsoft, composée d’éminents experts de la sécurité et de la reprise des
systemes, qui ont validé le plan de reprise du GN au fil de sa mise en ceuvre. Les fournisseurs
ont aussi offert des outils supplémentaires et de I'assistance durant le déploiement des
mesures de sécurité appropriées (renforcement) dans I’environnement et des nouvelles
solutions infonuagiques de sécurité et de productivité (voir I'annexe B : Rapport de Microsoft).

L’exécution de la reprise était un effort collectif. Certaines personnes se sont vu assigner
différentes taches qui ne font pas partie de leur description de poste habituelle, car la Division
de la Gl et des Tl devait affecter des ressources a des taches qu’elles n’effectueraient pas
autrement et qui nécessitaient du renfort. La priorité était de réactiver le centre de données
principal d’lgaluit de sorte que toutes les localités puissent s’y connecter pour utiliser les
applications opérationnelles essentielles. Le rétablissement des applications du GN a Igaluit a
commencé par la réactivation de la messagerie vocale, des systémes, des applications et des
données des utilisateurs. L'équipe parallele a entamé les préparatifs pour reconnecter toutes
les autres localités. Les activités de rétablissement comprenaient une reconfiguration compléte
du réseau du GN dans toutes les localités ainsi que de ses systemes dorsaux, I'installation de
Windows 10 sur tous les ordinateurs du GN dans toutes les localités, et le déploiement de
nouveaux outils de productivité infonuagiques.

Le GN a des systemes de sauvegarde tres sophistiqués qui sont utilisés quotidiennement pour
protéger ses données dans tout le territoire ainsi que dans tous ses centres de données. La
Division de la Gl et des Tl a créé un environnement séparé, déconnecté de tout le reste, pour
récupérer les données de sauvegarde et s’assurer que les données gouvernementales sont bien
protégées. Les équipes ont trié les données de sauvegarde au moyen de différents filtres de
FireEye pour confirmer qu’elles ne comprenaient pas des fichiers infectés ou compromis. Cette
mesure s’est avérée efficace. Ce processus trés rigoureux a pris beaucoup de temps, mais il
était essentiel a la réussite de la reprise. Lorsqu’il a été confirmé que les données de
sauvegarde étaient sures, actuelles (fin de la journée du 1¢ novembre 2019) et accessibles, on a
décidé de récupérer et de rétablir les données gouvernementales.
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Il'y a eu quelques exceptions :

- Il a fallu rétablir les données du systeme de comptabilité Multiview du Collége de
I’Arctique du Nunavut en date de la fin de journée du 31 octobre 2019 : on a donc d{ rentrer
manuellement les données d’une journée.

- Les données stockées sur les lecteurs « C » que les utilisateurs n’ont pas sauvegardées
dans des dossiers personnels ou partagés du réseau.

- Les données stockées sur des clés USB ou des disques durs externes que les utilisateurs
n’ont pas sauvegardées dans des dossiers personnels ou partagés du réseau.

Applications du GN

Dans le cadre du processus de rétablissement, il a été décidé que pour étre intégrées au réseau,
les applications devaient satisfaire a de nouvelles exigences strictes en matiere de sécurité.

1. Les applications du GN qui satisfaisaient aux nouveaux critéres de sécurité ont été
réinstallées et remises en ligne dans I'ordre de priorité établi, en commencant les
applications liées aux services essentiels, suivies des applications nécessaires aux
ministéres, puis des autres applications, au fur et a mesure qu’elles devenaient
disponibles.

2. Les anciennes applications du GN qui ne satisfaisaient pas aux nouveaux critéres de
sécurité ont été stockées dans un emplacement sécuritaire du réseau (derriere des
pare-feux) auquel I'acces est strictement limité. La Division de la Gl et des Tl a travaillé
pour réactiver ces applications et avisé les ministéres clients lorsqu’il était impossible de
les intégrer au réseau dans leur état initial pour des raisons de sécurité.

Il a été recommandé de collaborer avec les ministéres clients et les fournisseurs
d’application afin de trouver une solution durable pour les applications ministérielles
non conformes. Il s’agissait soit de les améliorer pour qu’elles satisfassent a nos
nouvelles exigences relatives a la sécurité, soit de les remplacer.

3. Transfert des applications de productivité vers le nuage :
a) La Division de la Gl et des Tl a déterminé que la fagon la plus efficace et
sécuritaire de rétablir certaines applications de I'organisation était de les
convertir en solutions infonuagiques, notamment les suivantes :

8|Page



i) Office 365
1. Courriel
2. Microsoft Teams
3. OneDrive
4. SharePoint

La solution de services de courriel sur place a été remplacée par la solution infonuagique

Office 365 dans tout le territoire. Durant le déploiement d’Office 365, la Division de la Gl et des
Tl a activé I'application Microsoft Teams pour les messages instantanés et les vidéoconférences,
ainsi que SharePoint Online et OneDrive pour le partage de fichiers et la collaboration.

Postes de travail du GN

Parallelement aux activités liées aux systémes dorsaux, les équipes du GN chargées des
systemes frontaux de toutes les régions ont commencé a reconfigurer les postes de travail du
GN. Comme la majorité des localités ou se trouvent des installations du GN n’ont pas de service
de dépannage, le personnel a pris des vols nolisés et réguliers pour effectuer la remise en
service dans toutes les localités. Des équipes ont été formées dans les régions du Qikigtaaluk,
du Kivallig et du Kitikmeot pour gérer la reconfiguration des postes de travail. Au cours du
passage a Windows 10 et de l'installation des nouvelles mesures de sécurité, on a constaté que
plus de 1 400 postes de travail ne pouvaient pas les exécuter ou offraient une piétre
performance aux utilisateurs, et ont donc été remplacés.

Installations de reconfiguration et de remplacement d’lqaluit, de Rankin Inlet et de Cambridge
Bay : tous les postes de travail ont été récupérés, puis reconfigurés ou remplacés.
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La logistique de I'approvisionnement des postes de travail, leur expédition vers les localités et la
réservation de vols et d’hotels représentaient des défis de taille. On a réservé des vols nolisés et
réguliers pour optimiser les interventions des équipes, de sorte a remettre rapidement en
service les systémes de toutes les localités. Les équipes se sont heurtées a de nombreux
obstacles, comme des retards causés par des intempéries, des aéronefs ayant des problemes
mécaniques, des problemes liés a I'hébergement et une évaluation médicale d’urgence sur I'un
des vols nolisés, pour n"en nommer que quelques-uns. Le 21 décembre 2019, la connexion de
base aux systemes du GN de toutes les localités du Nunavut était rétablie.

Cout

En réponse a I'attaque par rancongiciel, le GN a engagé des dépenses liées aux heures
supplémentaires du personnel, aux ressources contractuelles, au remplacement de plus de

1 400 postes de travail, a la réservation de vols nolisés et réguliers, aux licences des nouveaux
services infonuagiques et au recours a des services de soutien a la sécurité de tiers. Le cout
associé a la Division de la Gl et des Tl des SCG pour l'intervention en réponse a I'attaque par
rangongiciel durant la période du 2 novembre 2019 au 31 mars 2020 s’éleve a 5 439 950 dollars
pour I'ensemble du territoire.

Notre personnel est notre force.
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L"équipe du GN

Le 2 novembre 2019, le GN a subi une attaque par rangongiciel sophistiqué. En six semaines, la
connexion de base était rétablie dans toutes les localités du Nunavut et les deux bureaux du sud du
pays, et les applications étaient graduellement remises en service. La réponse du GN a I'attaque et son
rétablissement ont été formidables, et c’est au personnel que nous devons cette grande réussite.
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Annexe A : Demande de rancon affichée sur les ordinateurs qui a été
publiée
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Protection en profondeur

Hygiene de messagerie (identité de I'expéditeur :
vérification de I'expéditeur, de sa réputation et du contenu
du message)

Stratégie de groupe sur la suite Office 2013-2016 pour
empécher I'exécution de macros de documents téléchargés
en ligne (prévention des maliciels Emotet et Trickbot)

Formation des utilisateurs : chaque employé ou
fournisseur est responsable de la sécurité Message
d’avertissement dans les courriels entrants

Expéditeur : Elliot Munro <elliot@externaldomain.com>

Envoyé le : Vendredi 27 octobre 2017 16:14:53

Destinataire : Elliot Munro Objet : Test

ATTENTION : Ce courriel provient d’un expéditeur externe. Ne cliquez sur aucun
lien et n’ouvrez pas de piéces jointes, sauf si vous reconnaissez |'expéditeur et
savez que le contenu est sdr.
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Déployer une stratégie exhaustive de
correction des programmes pour tous les
systéemes de

Microsoft et de tiers. Ceci est essentiel.
Continuer le déploiement et le
peaufinement du modéle de niveau
administratif Active Directory (0/1/2).

Empécher les comptes de service d’utiliser
des connexions interactives : controle par
acces conditionnel.

Normaliser les controleurs de domaine et
réduire la surface d’attaque.

Déployer I'authentification multifacteur
pour les administrateurs de domaine et
d’entreprise, les comptes infonuagiques et
tous les utilisateurs de réseau privé virtuel
(RPV).

Installer la solution de protection avancée
contre les menaces Microsoft Defender sur
tous les ordinateurs.

Surveiller activement les alertes et agir
rapidement en cas de probleme dans la
console.

Faire appel aux spécialistes des menaces
Microsoft pour la surveillance.

Continuer de déployer Windows 10 et Windows
Server 2019 dans I'organisation d’ici la fin de
20109.

(La prise en charge de Windows 7 et de Windows
Server 2008 se termine le 14 janvier 2020.)

Activer CredentialGuard, DeviceGuard,
ExploitGuard, Windows Hello entreprise,
SmartScreen, le contréle d’application, I'accés
controlé aux dossiers, la réduction de surface
d’attaque, Bitlocker, Secure Boot, etc.




Désactiver SMBv1.

Désactiver NTLM.

Utiliser une connexion centrale des outils en ligne de

Cesser dutiliser TLS 1.0 et 1.1 (leur commande pour archiver les activités.
prise en charge se terminera dans la

premiere moitié de 2020).

Mettre a jour tous les services et Installer la version la plus récente de PowerShell pour

toutes les applications qui utilisent obtenir des fonctionnalités supplémentaires.
SMTP, Telnet, FTP, IMAP, etc. pour

les remplacer par des options sans
texte en clair; cette mesure est

nécessaire pour désactiver

I’authentification héritée dans
Office 365 et pour activer I'acces

conditionnel.




Recommandations
<aussi importantes>



Recommandations
<aussi importante
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